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КОНТРОЛЬНО-СЧЕТНАЯ ПАЛАТА ГОРОДА НОВОЧЕРКАССКА
ПРИКАЗ

	"11" января 2016г.
	№  2-ОД
	г.Новочеркасск 




О введении режима обработки и защиты 

персональных данных в Контрольно-счетной палаты города Новочеркасска
В соответствии с требованиями федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
ПРИКАЗЫВАЮ:

1. Ввести в Контрольно-счетной палате города Новочеркасска режим обработки и защиты персональных данных.
2. Назначить ответственным за организацию обработки персональных данных специалиста-эксперта Контрольно-счетной палаты города Новочеркасска Толокову Наталию Юрьевну.
3. Ввести в эксплуатацию объект информатизации – информационная система персональных данных (ИСПДн) Контрольно-счетной палаты города Новочеркасска, согласно приложению 1.
4. Ввести комплекс организационно-режимных мероприятий по защите персональных данных указанных в перечне персональных данных, подлежащих защите.

5.  Утвердить следующие внутренние документы регулирующие порядок обращения с информацией, относящейся к категории – персональных данных:
· Положение об обработке и защите персональных данных служащих Контрольно-счетной палаты города Новочеркасска (приложение 2)
· Положение по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных (приложение 3);

· Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Контрольно-счетной палате города Новочеркасска (приложение 4);

· Порядок доступа работников Контрольно-счетной палаты в помещения, в которых ведется обработка персональных данных (приложение 5);

· Правила работы с обезличенными персональными данными в Контрольно-счетной палате города Новочеркасска (приложение 6);

6. Разработать и утвердить следующие внутренние документы:

· Типовой журнал учета носителей информации, содержащий персональные данные (приложение 7);
· Типовой журнал учета мероприятий по защите информации (приложение 8); 
· Типовой журнал учета и выдачи носителей персональных данных (приложение 9); 
· Типовой журнал учета хранилищ носителей персональных данных (приложение 10); 
· Типовой журнал учета проводимых работ на основных технических средствах (приложение 11);
· Инструкцию ответственному за обеспечение безопасности персональных данных информационной системы персональных данных (приложение 12);

· Инструкцию администратора безопасности информационных систем персональных данных (приложение 13);

· Инструкцию пользователя информационных систем персональных данных (приложение 14);

· Инструкцию парольной защиты информационных систем персональных данных (приложение 15);

· Инструкцию по организации антивирусного контроля информационных систем персональных данных (приложение 16);

· Инструкцию по организации резервирования и восстановления программного обеспечения, баз персональных данных информационных систем персональных данных (приложение 17).
7. Признать утратившим силу приказ Контрольно-счетной палаты города Новочеркасска от 26.06.2015г. № 34-ОД «Об утверждении Положения об обработке и защите персональных данных служащих Контрольно-счетной палаты города Новочеркасска»
8. В целях проведения классификации информационных систем персональных данных Контрольно-счетной палаты города Новочеркасска назначить комиссию в составе:

Председатель комиссии – Толокова Наталья Юрьевна

Члены комиссии   -  Рябова Лариса Гавриловна

- Попович Алла Кеворковна  

9.  Провести классификацию информационных систем персональных данных Контрольно-счетной палаты города Новочеркасска в месячный срок от даты утверждения настоящего приказа.
10. Контроль за исполнением настоящего приказа оставляю за собой.

Председатель  Контрольно-счетной

палаты города Новочеркасска


                     
Ж.И.Ткачева
Согласовано:

Специалист-эксперт



        
Н.Ю.Толокова

Ознакомлена:

Специалист-эксперт



        
Н.Ю.Толокова

Главный бухгалтер



        
А.К.Попович

	УТВЕРЖДАЮ


Приложение 1 к приказу

 от 11.01.2016г.  № 2-ОД
	Председатель Контрольно-счетной палаты города Новочеркасска

	                               Ж.И.Ткачева

	«__» __________ 2016 г.


ПЕРЕЧЕНЬ

информационных систем персональных данных

Контрольно-счетной палаты города Новочеркасска, в которых должна быть обеспечена безопасность информации

	№ п/п
	Наименование ИСПДн
	Наименование и адрес объекта
	Исходные данные для классификации ИСПДн
	Уровень защищенности

	
	
	
	Структура ИСПДн
	Наличие подключения к сети Интернет
	Режим обработки ПДн
	Разграничение доступа пользователей
	Нахождение ИСПДн в пределах России
	

	1
	ИСПДн «Бухгалтерия и кадры» Контрольно-счетной палаты города Новочеркасска
	Контрольно-счетная палата города Новочеркасска, 3464600,Ростовская область, г.Новочеркасск, пр.Платовский 59б, кааб.416
	2 АРМ, Локальная система
	подключение к сети Интернет используется


	многопользовательский


	с разграничением прав доступа


	расположена

на территории Российской Федерации


	УЗ 4


Приложение 2 к приказу

 от 11.01.2016г.  № 2-ОД

ПОЛОЖЕНИЕ

 об обработке и защите персональных данных служащих Контрольно-счетной палаты города Новочеркасска

1. Общие положения
1.1. Настоящее Положение устанавливает порядок получения, учета, обработки, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным служащих Контрольно-счетной палаты города Новочеркасска (далее - Палата). 

1.2. Цель настоящего Положения – обработка и защита персональных данных служащих Палаты от несанкционированного доступа и разглашения. Персональные данные всегда являются конфиденциальной, строго охраняемой информацией. 

1.3. Основанием для разработки настоящего Положения являются Конституция РФ, Трудовой кодекс РФ, Федеральный закон от 20.07.2006 г. № 152-ФЗ «О персональных данных», Указ Президента Российской Федерации от 30 мая 2005 г. №609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», постановлением Правительства Российской Федерации от 21 марта 2012 года №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановлением Правительства Российской Федерации от 1 ноября 2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации». 

1.4. Настоящее Положение и изменения к нему утверждаются Председателем Палаты и вводятся в действие приказом. Все служащие Палаты должны быть ознакомлены под роспись с данным Положением и изменениями к нему. 
2. Основные понятия, используемые в Настоящем Положении
В настоящем Положении используются следующие основные понятия: 

2.1. персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация; 

2.2. оператор - муниципальный орган, физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных; 

2.3. обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных. 

2.4. распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом; 

2.5. использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц; 

2.6. блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи; 

2.7. уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных; 

2.8. обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных; 

2.9. информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств; 

2.10. конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания; 

2.11. общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности. 

3. Понятие и состав персональных данных
3.1. Под персональными данными служащих Палаты понимается любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация необходимая работодателю в связи с трудовыми отношениями, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность. 

3.2. Состав персональных данных работника: 

- анкета; 

- автобиография; 

- образование; 

- сведения о трудовом и общем стаже; 

- сведения о предыдущем месте работы; 

- сведения о составе семьи;

- паспортные данные; 

- сведения о воинском учете; 

- сведения о заработной плате сотрудника; 

-сведения о социальных льготах

- специальность; 

- занимаемая должность; 

- размер заработной платы; 

- наличие судимостей; 

- адрес места жительства; 

- домашний телефон; 

- содержание трудового договора; 

- содержание декларации, подаваемой в налоговую инспекцию; 

- подлинники и копии распоряжений по личному составу; 

- личные дела и трудовые книжки служащих; 

- основания к распоряжениям по личному составу; 

- дела, содержащие материалы по повышению квалификации и переподготовке служащих, их аттестации, служебным расследованиям; 

- копии отчетов, направляемые в органы статистики; 

- копии документов об образовании; 

- результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей; 

- фотографии и иные сведения, относящиеся к персональным данным работника; 

- рекомендации, характеристики и т.п. 

3.3.Данные документы являются конфиденциальными. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом. 

3.4. Личное дело служащего Палаты включает следующие документы: 

- собственноручно заполненную и подписанную гражданином РФ анкету установленной формы с приложением фотографии; 

- копию паспорта и копии свидетельств о государственной регистрации актов гражданского состояния; 

- копию документа, подтверждающего прохождение военной или иной службы; 

- копии документов о профессиональном образовании, переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются); 

- копии решений о награждении государственными наградами, присвоении почетных, воинских и специальных званий, присуждении государственных премий (если таковые имеются); 

- копию акта  о назначении на должность; 

- копии актов о переводе  служащего на иную должность, о временном замещении им этой должности; 

- копии документов воинского учета; 

- копию акта  об освобождении служащего от замещаемой должности; 

- копии решений о поощрении  служащего, а также о наложении на него дисциплинарного взыскания до его снятия или отмены; 

- копии документов о начале служебной проверки, ее результатах, об отстранении муниципального служащего от замещаемой должности гражданской службы; 

- документы, связанные с оформлением допуска к сведениям, составляющим государственную или иную тайну; 

- сведения о доходах, имуществе и обязательствах имущественного характера муниципального служащего; 

- копию страхового свидетельства обязательного пенсионного страхования; 

- копию свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории РФ; 

- копию страхового медицинского полиса обязательного медицинского страхования граждан; 

- медицинское заключение установленной формы № 001-ГС/у;

3.5. Обработка персональных данных, в том числе их получение у третьих лиц или передача третьим лицам осуществляется с письменного согласия субъектов персональных данных. 

3.6. Обработка персональных данных осуществляется как с использованием средств автоматизации, так и без использования таких средств. 

3.7. При исключительно автоматизированной обработке персональных данных решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято только при наличии согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных. В остальных случаях принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы запрещается. 

3.8. Председатель Палаты назначает лицо, ответственное за организацию обработки персональных данных. 

На лицо, ответственное за организацию обработки персональных данных возлагаются следующие обязанности: 

- осуществление внутреннего контроля за соблюдением Палатой и ее сотрудниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных; 

- доведение до сведения сотрудников Палаты положений законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных; 

- организация приема и обработки обращений и запросов субъектов персональных данных или их представителей и осуществление контроля за приемом и обработкой таких обращений и запросов. 

3.9. При передаче персональных данных субъекта уполномоченные должностные лица обязаны соблюдать следующие требования: 

- не сообщать персональные данные субъекта третьей стороне без письменного согласия субъекта, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в случаях, установленных федеральным законом; 

- предупредить лиц, получивших персональные данные субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные субъекта, обязаны соблюдать режим конфиденциальности; 

- разрешать доступ к персональным данным субъектов только уполномоченным должностным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции; 

- передавать персональные данные представителям субъектов персональных данных в порядке, установленном действующим законодательством Российской Федерации, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции. 

3.10. Общие требования к хранению, использованию персональных данных:

- персональные данные иных лиц могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде; 

- при получении персональных данных от иного лица (за исключением случаев, если персональные данные были предоставлены Палате на основании Федерального закона или если персональные данные являются общедоступными) уполномоченное должностное лицо до начала обработки таких персональных данных обязано предоставить субъекту персональных данных информацию с указанием наименования (Ф.И.О.) и адрес оператора или его представителя, цели обработки персональных данных и ее правового основания, предполагаемых пользователей персональных данных, установленных Федеральным законом №152-ФЗ прав субъекта персональных данных; 

- использование и хранение персональных данных вне информационных систем может осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения. 

3.11. Определение сроков хранения осуществляется в соответствии с требованиями архивного законодательства Российской Федерации, в том числе, в соответствии с перечнями типовых архивных документов с указанием сроков их хранения. 

3.12. Уничтожение персональных данных производится только в следующих случаях: 

- обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом; 

- персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки; 

- в случае выявления неправомерной обработки персональных данных, если обеспечить правомерность обработки персональных данных невозможно; 

- в случае достижения цели обработки персональных данных; 

- в случае отзыва субъектом персональных данных согласия на обработку его персональных данных и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных. По факту уничтожения персональных данных обязательно проверяется необходимость уведомления об этом и в случае наличия такого требования, осуществляется уведомление указанных в таком требовании лиц. При уничтожении персональных данных необходимо учитывать их наличие в архивных базах данных и производить уничтожение во всех копиях базы данных, если иное не установлено действующим законодательством Российской Федерации. 

3.13. К процедурам, направленным на предотвращение и выявление нарушений законодательства в отношении обработки персональных данных и устранение таких последствий относятся: 

- реализация мер, направленных на обеспечение выполнения оператором своих обязанностей; 

- выполнение предусмотренных законодательством в области персональных данных обязанностей, возложенных на Палату; 

- личная ответственность государственных служащих Палаты, осуществляющих обработку либо осуществление доступа к персональным данным; 

- организация рассмотрения запросов субъектов персональных данных или их представителей и ответов на такие запросы; 

- организация внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным действующим законодательством в области персональных данных и локальными актами Палаты; 

- ограничение объема обрабатываемых данных; 

- ограничение должностей сотрудников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным; 

-стандартизация операций, осуществляемых с персональными данными

- определение порядка доступа служащих Палаты в помещения, в которых ведется обработка персональных данных; 

- проведение необходимых мероприятий по обеспечению безопасности персональных данных и носителей их содержащих; 

- проведение периодических проверок условий обработки персональных данных; 

- повышение осведомленности государственных служащих Палаты, занимающих должности, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, путем их ознакомления, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), локальными актами Палаты по вопросам обработки персональных данных и (или) организация обучения указанных служащих; 

- блокирование, внесение изменений и уничтожение персональных данных в предусмотренных действующим законодательством в области персональных данных случаях; 

- оповещение субъектов персональных данных в предусмотренных действующим законодательством в области персональных данных случаях; 

- разъяснение прав субъектам персональных данных в вопросах обработки и обеспечения безопасности их персональных данных; 

- оказание содействия правоохранительным органам, в случаях нарушений законодательства в отношении обработки персональных; 

- публикация на официальном сайте Палаты документов, определяющих политику в отношении обработки персональных данных. 

3.14. При переводе или назначении гражданского служащего на должность гражданской службы в другом государственном (муниципальном) органе его личное дело передается в государственный (муниципальный) орган по новому месту замещения должности гражданской (муниципальной) службы по письменному запросу соответствующего органа. 

4. Правила обработки персональных данных
в информационных системах

4.1. Безопасность персональных данных при их обработке в информационных системах Палаты обеспечивается с помощью системы защиты персональных данных, включающей организационные и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые в информационной системе информационные технологии, соответствующие устанавливаемым законодательством Российской Федерации требованиям, обеспечивающим защиту информации. 

4.2. Классификация используемых в Палате информационных систем персональных данных осуществляется в порядке, установленном законодательством Российской Федерации. 

4.3. Персональные данные могут быть представлены для ознакомления: 

- служащим Палаты, допущенным к обработке персональных данных с использованием средств автоматизации в части, касающейся исполнения их должностных обязанностей; 

- уполномоченным работникам федеральных органов исполнительной власти в порядке, установленном законодательством Российской Федерации. 

4.4. Безопасность персональных данных, обрабатываемых с использованием средств автоматизации, достигается путем исключения несанкционированного, в том числе, случайного доступа к персональным данным. Доступ пользователей (операторов информационной системы) к персональным данным в информационных системах персональных данных Палаты должен требовать прохождения процедуры идентификации. 

4.5. В случае выявления нарушений порядка обработки персональных данных в информационных системах Палаты уполномоченными должностными лицами принимаются меры по установлению причин нарушений.

5. Обязанности работодателя


В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных служащего Палаты обязаны соблюдать следующие общие требования: 

5.1. обработка персональных данных служащего Палаты может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества; 

5.2. при определении объема и содержания, обрабатываемых персональных данных служащего Палаты работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ, Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» и иными Федеральными законами; 

5.3. все персональные данные служащего Палаты следует получать у него самого. Если персональные данные служащего возможно получить только у третьей стороны, то служащий Палаты должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить служащему о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа служащего дать письменное согласие на их получение; 

5.4. работодатель не имеет права получать и обрабатывать персональные данные служащего Палаты о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни служащего только с его письменного согласия; 

5.5. работодатель не имеет права получать и обрабатывать персональные данные служащего о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Федеральным законом; 

5.6. при принятии решений, затрагивающих интересы служащего Палаты, работодатель не имеет права основываться на персональных данных служащего, полученных исключительно в результате их автоматизированной обработки или электронного получения; 

5.7. защита персональных данных служащего Палаты от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном Федеральным законом; 

5.8. служащие Палаты должны быть ознакомлены под роспись с документами предприятия, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области; 

5.9. служащие Палаты не должны отказываться от своих прав на сохранение и защиту тайны. 

6. Обязанности служащего Контрольно-счетной палаты


Служащий Контрольно-счетной палаты города Новочеркасска обязан: 

6.1. передавать работодателю, его представителю, уполномоченному работодателем лицу комплекс достоверных документированных персональных данных, перечень которых установлен Трудовым кодексом РФ; 

6.2. своевременно в разумный срок, не превышающий 5 дней, сообщать работодателю, его представителю, уполномоченному работодателем лицу об изменении своих персональных данных. 

                7. Права служащего Контрольно-счетной палаты


В целях обеспечения достоверности и защиты своих персональных данных сотрудник Палаты имеет право: 

7.1 получать информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной); 

7.2. осуществлять бесплатный свободный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные, за исключением случаев, предусмотренных законодательством Российской Федерации; 

7.3. требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением законодательства Российской Федерации; 

7.4. требовать от Председателя Палаты или уполномоченного им лица уведомления всех лиц, которым ранее были сообщены неверные или неполные его персональные данные, обо всех произведенных в них изменениях или исключениях из них; 

7.5. обжаловать в суд или в уполномоченный орган по защите прав субъектов персональных данных любые неправомерные действия или бездействие уполномоченного лица при обработке и защите персональных данных; 

7.6. определять своих представителей для защиты своих персональных данных; 

7.7. доступ к относящимся к ним медицинским данным, хранящимся в Палате, с помощью медицинского специалиста по их выбору. 

8. Правила рассмотрения запросов субъектов персональных

 данных или их представителей

8.1.Субъект персональных данных имеет право на получение сведений, указанных в части 7 статьи 14 Федерального закона №152-ФЗ, за исключением случаев, предусмотренных частью 8 статьи 14 указанного Федерального закона. 

8.2. В целях обеспечения защиты персональных данных субъекты персональных данных вправе: 

- получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной); 

- осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом №152-ФЗ; 

- требовать внесения необходимых изменений, уничтожения или блокирования персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки; 

- обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных должностных лиц. 

8.3. Сведения должны быть предоставлены субъекту персональных данных Палатой в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. 

8.4. Сведения предоставляются субъекту персональных данных или его представителю Палатой при обращении либо при получении запроса субъекта персональных данных или его представителя. 

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Палатой (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт  обработки персональных данных Палатой подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 

8.5. В случае, если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в Палату или направить ей повторный запрос в целях получения сведений и ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен законодательством, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных. 

8.6. Субъект персональных данных вправе обратиться повторно в Палату или направить ей повторный запрос в целях получения сведений, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 8.5. Настоящего Положения, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 8.4. Настоящего Положения, должен содержать обоснование направления повторного запроса. 

8.7. Палата вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 6.5. и 6.6. настоящего Положения согласно Федеральному закону №152-ФЗ. Такой отказ должен быть мотивированным, с указанием обоснованности отказа в выполнении повторного запроса. 

8.8. При обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных Палата: 

- сообщает в порядке, предусмотренном статьей 14 Федерального закона №152-ФЗ, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных или его представителя; 

- в случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя направляет в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона №152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя; 

- предоставляет безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных; 

- сообщает в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса. 

8.9. Установлены следующие сроки выполнения действий по защите прав субъектов персональных данных: 

- в срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными Палата вносит в них необходимые изменения; 

- в срок не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки Палата уничтожает такие персональные данные.

- в срок, не превышающий 3 (трех) рабочих дней с даты выявления неправомерной обработки персональных данных, Палата прекращает неправомерную обработку персональных данных; 

- в случае если обеспечить правомерность обработки персональных данных невозможно, Палата в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает такие персональные данные; 

- в случае достижения цели обработки персональных данных или в случае отзыва субъектом персональных данных согласия на обработку его персональных данных Палата прекращает обработку персональных данных и уничтожает персональные данные в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором (соглашением), стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных; 

- в случае отсутствия возможности уничтожения персональных данных в течение указанных сроков, Палата осуществляет блокирование таких персональных данных и уничтожает персональные данные в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами; 

- в случае подтверждения факта неточности персональных данных Палата на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов уточняет персональные данные в течение 7 (семи) рабочих дней со дня представления таких сведений и снимает блокирование персональных данных. 

9. Доступ к персональным данным служащего
Контрольно-счетной палаты

9.1. Внутренний доступ (доступ внутри Контрольно-счетной палаты города Новочеркасска)

Право доступа к персональным данным служащего Палаты имеют: 

- Председатель Контрольно-счетной палаты города Новочеркасска; 

- аудиторы Контрольно-счетной палаты города Новочеркасска; 

- иное лицо уполномоченное председателем Контрольно-счетной палаты города Новочеркасска, служащий Контрольно-счетной палаты города Новочеркасска; 

- сам служащий Контрольно-счетной палаты города Новочеркасска, носитель данных. 

9.2. Внешний доступ. 

Персональные данные вне организации могут представляться в государственные и негосударственные функциональные структуры: 

- налоговые инспекции; 

- правоохранительные органы; 

- органы статистики; 

- страховые агентства; 

- военкоматы; 

- органы социального страхования; 

- пенсионные фонды; 

- подразделения муниципальных органов управления. 

9.3. Родственники и члены семей. 

Персональные данные служащего Палаты могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого служащего Контрольно-счетной палаты города Новочеркасска. 

10. Защита персональных данных служащих

Контрольно-счетной палаты

Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.
10.1. В целях обеспечения сохранности и конфиденциальности персональных данных служащих Палаты все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться специалистом Палаты, на которого возложена обязанность за организацию обработки персональных данных.

10.2. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются в письменной форме на бланке Контрольно-счетной палаты города Новочеркасска и в том объеме, который позволяет не разглашать излишний объем персональных сведений о служащих Палаты.

10.3. Передача информации, содержащей сведения о персональных данных служащих Палаты в организации, по телефону, факсу, электронной почте без письменного согласия служащего Палаты запрещается.

10.4. Личные дела и документы, содержащие персональные данные служащих Палаты, хранятся в запирающихся шкафах (сейфах), обеспечивающих защиту от несанкционированного доступа.

10.5. Персональные компьютеры, в которых содержатся персональные данные, должны быть защищены паролями доступа.

11. Ответственность за разглашение информации, связанной
с персональными данными служащих Контрольно-счетной палаты

11.1. Председатель Контрольно-счетной палаты города Новочеркасска, разрешающий доступ служащего к конфиденциальному документу, несет персональную ответственность за данное разрешение. 

11.2. Каждый служащий Палаты, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации. 

11.3. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных служащего(их) Палаты, несут в соответствии с Федеральными законами ответственность: 

- дисциплинарную (замечание, выговор, увольнение); 

- административную (предупреждение или административный штраф); 

- гражданско-правовую (возмещение причиненного убытка). 

11.4. Служащий Палаты, предоставивший работодателю подложные документы или заведомо ложные сведения о себе, несет дисциплинарную ответственность, вплоть до увольнения.

11.5. Служащие, в обязанность которых входит ведение персональных данных, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации – влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях.
12. Заключительные положения

12.1. Настоящее Положение вступает в силу с момента его утверждения. 

12.2. Изменения и дополнения в Настоящее Положение вносятся по письменному распоряжению Председателя Контрольно-счетной палаты города Новочеркасска. 

12.3. Работодатель обеспечивает неограниченный доступ к настоящему документу. 

12.4. Настоящее Положение доводится до сведения всех работников персонально под роспись. 

Приложение № 1 
к положению об обработке и

защите  персональных  данных 
служащих Контрольно-счетной 
палаты города Новочеркасска

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ СЛУЖАЩИХ КОНТРОЛЬНО-СЧЕТНОЙ ПАЛАТЫ ГОРОДА НОВОЧЕРКАССКА

г. Новочеркасск                                                                    «__» _________20__г. 

Я,________________________________________________________________, 

                                                    (Ф.И.О.) 

зарегистрированный(ная) по адресу__________________________________, 

паспорт серия ______ № __________, выдан __________, ______________, 

                                                                            (дата)              (кем выдан) 

свободно, своей волей и в своем интересе даю согласие Контрольно-счетной палате города Новочеркасска (далее - КСП), расположенной по адресу: г Новочеркасск, пр. Платовский 59 Б, на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) персональных данных:_______________________________________________

                            (указывается перечень персональных данных) 

Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в сфере отношений, связанных с поступлением на замещаемую муниципальную должность в КСП, ее прохождением и прекращением (трудовых и непосредственно связанных с ними отношений), для реализации полномочий, возложенных на КСП действующим законодательством. 

Я ознакомлен(а) с тем, что: 

1) согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение всего срока прохождения службы в КСП; 

2) согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме; 

3) в случае отзыва согласия на обработку персональных данных, КСП вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных в п.п. 2, 3, 5-11 ч. 1 ст. 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»; 

4) после увольнения с замещаемой муниципальной должности КСП (прекращения трудовых отношений) персональные данные хранятся в КСП в течение срока хранения документов, предусмотренных действующим законодательством Российской Федерации; 

5) персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления возложенных действующим законодательством на КСП полномочий. 

Дата начала обработки персональных данных: ________________________ 

                                                                                                  (число, месяц, год) 

____________________ (подпись) 

Приложение № 2
к положению об обработке и

защите  персональных  данных 
служащих Контрольно-счетной 
палаты города Новочеркасска

ПЕРЕЧЕНЬ ПЕРСОНАЛЬНЫХ ДАННЫХ ОБРАБАТЫВАЕМЫХ 

В КОНТРОЛЬНО-СЧЕТНОЙ ПАЛАТЫ ГОРОДА НОВОЧЕРКАССКА, В СВЯЗИ С РЕАЛИЗАЦИЕЙ ТРУДОВЫХ ОТНОШЕНИЙ

1. Фамилия, имя, отчество, дата и место рождения, гражданство. 

2. Прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения). 

3. Владение иностранными языками и языками народов Российской Федерации. 

4. Образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому). 

5. Послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов), 

6. Выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.). 

7. Степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены). 

8. Места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены). 

9. Фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса бывших мужей (жен). 

10. Пребывание за границей (когда, где, с какой целью). 

11. Близкие родственники (отец, мать, братья, сестры и дети), а также муж (жена), в том числе бывшие, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей). 

12. Адрес регистрации и фактического проживания, и дата регистрации. 

13. Паспорт (серия, номер, кем и когда выдан). 

14. Паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан). 

15. Контактный номер телефона. 

17. Фотография; 

18. Идентификационный номер налогоплательщика. 

19. Номер страхового свидетельства обязательного пенсионного страхования. 

20. Наличие (отсутствие) судимости. 

21. Размер своей заработной платы, сведения о заработной плате сотрудника; 

22. Результаты обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований). 

23. Сведения о доходах, имуществе и обязательствах имущественного характера, а также о доходах, об имуществе и обязательствах имущественного характера членов семьи. 

24. Сведения о последнем месте государственной или муниципальной службы. 

Приложение № 3 
к положению об обработке и

защите  персональных  данных 
служащих Контрольно-счетной 
палаты города Новочеркасска
ПЕРЕЧЕНЬ
ДОЛЖНОСТЕЙ КОНТРОЛЬНО-СЧЕТНОЙ ПАЛАТЫ ГОРОДА НОВОЧЕРКАССКА, УПОЛНОМОЧЕННЫХ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ И (ИЛИ) ИМЕЮЩИХ ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ

1.Председатель Контрольно-счетной палаты города Новочеркасска. 

2.Специалист-эксперт Контрольно-счетной палаты города Новочеркасска. 

3. Главный бухгалтер Контрольно-счетной палаты города Новочеркасска.
4. Аудитор Контрольно-счетной палаты города Новочеркасска.
Приложение № 4 
к положению об обработке и

защите  персональных  данных 
служащих Контрольно-счетной 
палаты города Новочеркасска
ПЕРЕЧЕНЬ
ДОЛЖНОСТЕЙ КОНТРОЛЬНО-СЧЕТНОЙ ПАЛАТЫ ГОРОДА НОВОЧЕРКАССКА, ОТВЕТСТВЕННЫХ ЗА ПРОВЕДЕНИЕ МЕРОПРИЯТИЙ ПО ОБЕЗЛИЧИВАНИЮ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ

1.Председатель Контрольно-счетной палаты города Новочеркасска. 

2.Специалист-эксперт Контрольно-счетной палаты города Новочеркасска. 

3. Главный бухгалтер Контрольно-счетной палаты города Новочеркасска.
Приложение № 5 
к положению об обработке и

защите  персональных  данных 
служащих Контрольно-счетной 
палаты города Новочеркасска
ОБЯЗАТЕЛЬСТВО О НЕРАЗГЛАШЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ СЛУЖАЩЕГО КОНТРОЛЬНО-СЧЕТНОЙ ПАЛАТЫ ГОРОДА НОВОЧЕРКАССКА
Я, _________________________, паспорт серии _____, номер ______, 

выданный ______________________ "__" __________ ____ года понимаю, что получаю доступ к персональным данным служащих Контрольно-счетной палаты города Новочеркасска. Я также понимаю, что во время исполнения своих обязанностей мне приходится заниматься сбором, обработкой и хранением персональных данных служащих Контрольно-счетной палаты города Новочеркасска

Я понимаю, что разглашение такого рода информации может нанести ущерб служащим Контрольно-счетной палаты города Новочеркасска, как прямой, так и косвенный. 

Я подтверждаю, что не имею права разглашать сведения о (об): 

- анкетных и биографических данных; 

- образовании; 

- трудовом и общем стаже; 

- составе семьи; 

- паспортных данных; 

- заработной плате сотрудника; 

- социальных льготах; 

- специальности; 

- наличии судимостей; 

- адресе места жительства, домашнем телефоне; 

- месте работы или учебы членов семьи и родственников; 

- характере взаимоотношений в семье; 

- составе декларируемых сведений о наличии материальных ценностей; 

- содержании декларации, подаваемой в налоговую инспекцию; 

- подлинниках и копиях распоряжений по личному составу; 

- личных делах и трудовых книжках служащих Контрольно-счетной палаты города Новочеркасска Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных служащего Контрольно-счетной палаты города Новочеркасска, или их утраты я несу ответственность в соответствии с ст. 90 ТК РФ. 

С Положением о порядке обработки персональных данных служащих Контрольно-счетной палаты города Новочеркасска и гарантиях их защиты ознакомлен(а). 

_____________________ ____________________ 

(фамилия, инициалы) (подпись)                     "__" __________ 20__ г.

Приложение 3 к приказу

 от 11.01.2016г.  № 2-ОД

ПОЛОЖЕНИЕ

по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных

Контрольно-счетной палаты города Новочеркасска
1. Общие положения
1.1. Положение по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных (далее – Положение) определяет содержание и порядок осуществления мероприятий по защите персональных данных в Контрольно-счетной палате города Новочеркасска  (далее - КСП).
1.2. Настоящее Положение разработано в соответствии с постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и  «Положением об обработке персональных данных». 

1.3. Действие Положения распространяется на информационные системы персональных данных КСП, в которых осуществляется обработка персональных данных.

1.4. Все работники КСП, допущенные к работе с персональными данными, в обязательном порядке должны быть ознакомлены с настоящим Положением под подпись.
1.5. Настоящее Положение вступает в силу с момента его утверждения руководителем и действует бессрочно до замены его новым Положением.
1.6. Все изменения в Положение вносятся приказом руководителя.
2. Организация и проведение работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных
2.1. В целях исполнения настоящего Положения ответственный за защиту персональных данных и администратор безопасности составляют и утверждают у руководителя план работ по обеспечению безопасности персональных данных, обрабатываемых в КСП. 

Проводимые в КСП мероприятия по обеспечению безопасности персональных данных учитываются в плане мероприятий по защите персональных данных в КСП.

2.2. В целях организации и проведения работ по обеспечению безопасности персональных данных в КСП приказом руководителя назначаются:

· лицо, ответственное за проведение мероприятий по обеспечению безопасности персональных данных и поддержание необходимого уровня информационной безопасности;

· администратор информационной безопасности, ответственный за установку, настройку и обслуживание средств защиты информации, применяемых в КСП для обеспечения безопасности персональных данных, а также за организацию и проведение инструктажа работников по основам информационной безопасности при работе с персональными данными;
· комиссия по проведению классификации информационных систем.
2.3.  Указанные лица ответственны за проведение следующих мероприятий по обеспечению безопасности персональных данных:

· определение и описание информационных систем персональных данных;

· классификацию информационных систем персональных данных;

· определение актуальных угроз безопасности персональных данных;

· проектирование системы защиты персональных данных, включающей организационные, физические и технические меры и средства защиты;

· закупку, установку и настройку технических средств защиты информации;

· внедрение организационных мер и разработку соответствующих регламентов и положений;

· инструктаж и обучение лиц, которые будут использовать средства защиты информации.

2.4. Руководители подразделений, в которых происходит обработка персональных данных, являются лицами, ответственными за соблюдение требований Положения об обработке персональных данных и других установленных в КСП требований.

2.5. Для обеспечения безопасности персональных данных в КСП применяются следующие меры безопасности:

·  организационные меры безопасности:

· инструктаж работников по правилам обеспечения безопасности обрабатываемых персональных данных;

· учет и хранение съемных носителей информации и порядок их обращения, исключающие хищение, подмену и уничтожение;

· мониторинг и реагирование на инциденты информационной безопасности, связанные с персональными данными, включая проведение внутренних проверок, разбирательств и составление заключений;
· постоянный контроль за соблюдением требований по обеспечению безопасности персональных данных (реализуется путем внутренних аудитов);

· меры физической безопасности:

· ограничение доступа пользователей в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации. 
· размещение технических средств, позволяющих осуществлять обработку персональных данных, в пределах охраняемой территории;
· организация физической защиты помещений и собственно технических средств, позволяющих осуществлять обработку персональных данных;
· технические меры безопасности:
· разграничение доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;

· регистрация действий пользователей и обслуживающего персонала, контроль доступа и действий пользователей, обслуживающего персонала и посторонних лиц;

· резервирование технических средств, дублирование массивов и носителей информации;

· использование защищенных каналов связи;

· предотвращение внедрения в информационные системы вредоносных программ (программ-вирусов) и программных закладок.

2.6. Ремонтно-восстановительные работы технических средств обработки информации проводятся администратором безопасности. В случае необходимости ремонт технических средств может быть проведен с привлечением сторонних специалистов на договорной основе с составлением актов выполненных работ. 

2.7 . Контроль выполнения работ по обеспечению безопасности персональных данных в КСП (далее – Контроль) осуществляется путем проведения периодических контрольных мероприятий (в рамках внутренних аудитов) и внутренних проверок по фактам произошедших инцидентов информационной безопасности. 

2.8. В рамках проведения контрольных мероприятий выполняются:

· проверка наличия и актуальности планов, регистрационных журналов, актов, договоров, отчетов, протоколов и других свидетельств выполнения мероприятий по обеспечению безопасности персональных данных за истекший период;

· проверка осведомленности и соблюдения персоналом требований к обеспечению безопасности персональных данных;

· проверка соответствия перечня лиц, которым предоставлен доступ к персональным данным, фактическому состоянию;

· проверка наличия и исправности функционирования технических средств защиты информации, используемых для обеспечения безопасности персональных данных, в соответствии с требованиями эксплуатационной и технической документации;

· инструментальная проверка соответствия настроек технических средств защиты информации требованиям к обеспечению безопасности персональных данных (при необходимости);

· проверка соответствия моделей угроз для информационных систем персональных данных условиям функционирования данных систем;

· проверка соответствия организационно-распорядительной документации по обеспечению безопасности персональным данных действующим требованиям законодательства РФ, руководящих документов ФСБ России, ФСТЭК России.

2.9. Все собранные в ходе проведения контрольных мероприятий свидетельства и сделанные по их результатам заключения должны быть зафиксированы документально.

2.10. Контрольные мероприятия проводятся как периодически в соответствии с планом и программой аудита, так и внепланово по решению председателя и в случае возникновения инцидентов информационной безопасности.

2.11. Внутренние проверки в КСП в обязательном порядке проводятся в случае выявления следующих фактов:

· нарушение конфиденциальности, целостности, доступности персональных данных;

· халатность и несоблюдение требований к обеспечению безопасности персональных данных;

· несоблюдение условий хранения носителей персональных данных;

· использование средств защиты информации, которые могут привести к нарушению заданного уровня безопасности (конфиденциальность/целостность/доступность) персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных.

2.12.   Задачами внутренней проверки являются:

· установление обстоятельств нарушения, в том числе времени, места и способа его совершения;

· установление лиц, непосредственно виновных в данном нарушении;

· выявление причин и условий, способствовавших нарушению.

2.13. Ежегодно ответственный за защиту персональных данных предоставляет руководителю отчет о проделанных мероприятиях по выполнению плана работ по обеспечению безопасности персональных данных вместе с перечнем предложений по совершенствованию системы защиты персональных данных.

2.14. Необходимость реализации мероприятий по совершенствованию системы защиты персональных данных может быть обусловлена:

· результатами проведенных аудитов и контрольных мероприятий;

· изменениями федерального законодательства в области персональных данных;

· изменениями структуры процессов обработки персональных данных в пенсионном фонде;

· результатами анализа инцидентов информационной безопасности;

· результатами мероприятий по контролю и надзору за обработкой персональных данных, проводимых уполномоченным органом;

· жалоб и запросов субъектов персональных данных.

2.15. На основании решения, принятого председателем по результатам рассмотрения ежегодного отчета и предложений по совершенствованию системы защиты персональных данных, ответственный за защиту персональных данных составляет план работ по обеспечению безопасности персональных данных, обрабатываемых в КСП, на следующий год. 

Приложение 4 к приказу

 от 11.01.2016г.  № 2-ОД

ПРАВИЛА 

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Контрольно-счетной палате города Новочеркасска

1. Общие положения

Настоящими  Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в Контрольно-счетной палате города Новочеркасска (далее – КСП) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 г. № 152 ФЗ «О персональных данных».

2. Правила осуществления внутреннего контроля

2.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в КСП организовывается проведение периодических проверок условий обработки персональных данных.
2.2. Проверки осуществляются комиссией, образуемой приказом КСП. В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в её результатах.
2.3. Проверки соответствия обработки персональных данных установленным требованиям в КСП проводятся не реже одного раз в три года или на основании поступившего в КСП письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.
2.4. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

· состояние учета машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.
2.5. Комиссия имеет право:

· запрашивать у сотрудников КСП информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных сотрудников уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

2.6.  В отношении персональных данных, ставших известными комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.
2.7.  Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, председателю докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.











  Приложение 5 к приказу

 от 11.01.2016г.  № 2-ОД

ПОРЯДОК

доступа работников Контрольно-счетной палаты города Новочеркасска в помещения,

в которых ведется обработка персональных данных 

1. Общие положения

Настоящий  Порядок доступа сотрудников Контрольно-счетной палаты города Новочеркасска (далее - КСП) в помещения, в которых ведется обработка персональных данных (далее – Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных», Специальными требованиями и рекомендациями по технической защите  конфиденциальной информации (СТР-К)  и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

2. Порядок доступа

Сотрудники КСП, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий достигается, в том числе, установлением правил доступа в помещения, в которых обрабатываются персональные данные в информационных системах персональных данных и без использования средств автоматизации. 

Размещение автоматизированных систем (информационных систем персональных данных) осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

 При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность информации и исключающие несанкционированный доступ к ним.

В помещения, в которых размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только сотрудники КСП, уполномоченные на обработку персональных данных  приказом.

Нахождения лиц в помещениях КСП, не являющихся уполномоченными лицами на обработку персональных данных, возможно только в сопровождении уполномоченного сотрудника КСП на время, ограниченное необходимостью решения вопросов.

Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных.

Приложение 6 к приказу

 от 11.01.2016г.  № 2-ОД

ПРАВИЛА

работы с обезличенными персональными данными

в Контрольно-счетной палате города Новочеркасска

1. Общие положения

Настоящие Правила работы с обезличенными персональными данными в Контрольно-счетной палате города Новочеркасска (далее – КСП) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

2. Условия обезличивания

2.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения риска ущерба от разглашения защищаемых персональных данных и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.2. Способы обезличивания при условии дальнейшей обработки персональных данных: уменьшение перечня обрабатываемых сведений; замена части сведений идентификаторами; обобщение - понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город); другие способы.

2.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

2.4. Решение о необходимости обезличивания персональных данных принимает председатель КСП.

2.5. Сотрудники КСП0, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

3. Порядок работы с обезличенными персональными данными

3.1. Обезличенные персональные данные не подлежат разглашению.

3.2. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

3.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение: парольной политики; антивирусной политики; правил резервного копирования; правил доступа в помещения, где расположены элементы информационных систем.

3.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: правил хранения бумажных носителей; правил доступа к ним и в помещения, где они хранятся.

